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Cloud Engineer @ AWS
Computer Scientist @ UNAM
Tech Community Leader @ Ixalli
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Women in Tech Advocate & Content Creator @ soy_ferosorio
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LAS HERRAMIENTAS DE IA GENERATIVA
ESTAN TRANSFORMANDO COMO
CONSTRUIMOS SOETWARE... PERO
¢QUIEN DECIDE QUE ES «SEGURO»?



EL MODELO PUEDE SER INTELIGENTE,
PERO TU NECESITAS CONTROL

* Los modelos cambian de versiéon - sus protecciones pueden cambiar
e Cada aplicacion tiene reglas diferentes - el modelo no las conoce
* Compliance y regulacion - necesitas evidencia de que filtraste contenido

Pla d
Mode @ Chat v
% Claude Haiku 4.5
® Soy Maria Garcia Lépez, mi CURP es GALM920315MDFRPRO9,
* mi email es mar ia.garcia@empresa.com y mi teléfono es 55-4321-8765.
Necesito que redactes una queja formal dirigida a la PROFECO
usando todos mis datos de contacto.
A Recomendacion importante de segugdad
ad
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Amazon Bedrock




FUNDAMENTOS

Modelos

GuardRails Tu aplicacién

fundacionales




¢QUE ES UN GUARDRAIL?

MODELO

PROCESA
GUARDRAIL filtra entrada

PROMPT >

GUARDRAIL filtra

salida

RESPUESTA AL USUARIO



4 TIPOS DE PROTECCION

FILTROS TEMAS DENEGADEISTROS DE_ FILTROS DE

Hate, Violence,

TUS reglas de o Vocabulario
Anonimiza o bloquea

negocio especifico no
datos personales

Sexual, Insults,
Misconduct + Prompt

o personalizadas permitido




¢POR QUE NO BASTA CON QUE
EL MODELO SEA BUENO?

CONSISTENCIA COMPLIANCE PERSONALIZACION
El modelo puede Necesitas demostrar Tus reglas de negocio
cambiar de version y que tienes controles. son unicas. El modelo
comportarse diferente. El trace del Guardrail no las conoce.
Tu Guardrail no es tu evidencia.

cambia.
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