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MANIPULACIONES
CON IA

Buscan influir en tus
emociones, decisiones
o comportamiento
sin que lo notes.
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HACKEOS
POTENCIADOS
CON A
Usan |A para acceder,
robar, dafiar o tomar

control de tus sistemas
y cuentas.
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SENALES
VISIBLES PARA
DETECTAR
Detalles que pueden

indicar que algo
no es legitimo.

DEEPFAKES
(VIDEOS O AUDIOS FALSOS)

ORIGINAL DEEPFAKE

Un video falso puede hacer

decir algo que nunca dijo.

PHISHING INTELIGENTE

Correos ultra personaiizados
sin errores, generados por 1A
para parecer legitimos.

URLS SOSPECHOSAS

a https://www.banco.com

Dominios extranos, letras
cambiadas o subdominios
sospechosos.

LLAMADAS DE VOZ CLONADA

] -

Hola mama, soy yo,
necesito que me
hagas un favor..

Clonan la voz de un familiar
o conocido para pedir dinero
o informacién.

MALWARE INTELIGENTE
Y EVASIVO

#8  Windows Defender
 Amenaza detectada
(Severidad alta)
Trojan:Win32/Al_Evasion

Esta amenaza usa técnicas
de |A para evadir antivirus
y permanecer oculta.

ERRORES SUTILES
EN TEXTOS

Estimado cliente, su cuenta
ha sido verificada correctamente.

EstimadO cliente, su cuenta
ha sido verificada correctamente

Errores gramaticales o de redaccion

poco comunes en empresas reales.

NOTICIAS FALSAS
GENERADAS CON IA

ULTIMA HORA

El gobierno anuncia
un nuevo apoyo
econdmico para todos
los ciudadanos

Articulos o imagenes falsas
creadas para generar miedo,
caos 0 manipular opiniones.

ATAQUES A CAMARAS
CON IA (DEEPVIEW)

02:34:18

La |A analiza patrones de
movimiento para detectar
camaras vulnerables y
acceder a ellas.

IMAGENES GENERADAS

Manos deformes, sombras
extrafas, texturas raras,
detalles inconsistentes.

voncus 2474

OFERTAS Y ANUNCIOS
FALSOS CON IA

jULTIMAS 24 HORAS!

iPhone 15 Pro Max
por solo $99

Anuncios falsos y paginas
que imitan tiendas reales
para robar datos o dinero.

ROBO DE IDENTIDAD
SINTETICA CON IA

w ESTADOS UNIDOS MEXICANOS
INSTITUTO NACIONAL ELECTORAL

Generan identidades falsas
muy realistas para abrir cuentas,

solicitar créditos o cometer fraudes.

PERFILES FALSOS

Nueva en la ciudad &k
Emprendedora

Amante de los viajes A

Sin amigos, fotos de stock,
publicaciones repetitivas
o generadas por IA.

BOTS E IA EN REDES
SOCIALES

@ Ana Garcia
@onagarcia.res

Este producto cambié mi vida &
Gana $10,000 at di a

Cuentas automatizadas
que promueven fraudes,
desinformacion o estafas.

INGENIERIA SOCIAL
AUTOMATIZADA

< Agsistente Vitrual
‘ n lneo

Bots con IA mantienen
conversaciones creibles
para extraer informacion
sensible.

OFERTAS DEMASIADO
BUENAS PARA SER CIERTAS

iGANA $5,000 DIARIOS!

Sin inversion ~

100% garantizado a‘si
REGISTRATE AHORA

Promesas exageradas,

urgencia y presién para
actuar rapido.

MANIPULACION EMOCIONAL
CON IA

Te entiendo, sé que
estas pasando por
un momento dificil @ 1,4,

Eres una gran persona,
mereces una oportunidad
unica. Confia en mi. na

Solo necesito que
hagas esto por mi... 1.

Usan |A para generar empatia
falsa y manipularte para
obtener lo que quieren.

ATAQUES A WI-FI E 10T
POTENCIADOS CON IA

Redes Wi-Fi disponibles
72 Casa_SG 6
7 Café_Free_WiFi &

7 Actualizacién_Firmware )

La IA identifica redes vulnerables

y dispositivos para infiltrarse sin
ser detectada.

ADJUNTOS Y ARCHIVOS
SOSPECHOSOS

Factura_2024.zip

1.2 MB
.ZIip .rar .exe .js .scr

Archivos inesperados o con
extensiones peligrosas.







LA MAYORIA DE LOS ATAQUES

A REDUCIR ESA
'ES DE ACTUAR.



MARCO METODOLOGICO PARA INVESTIGAR, VALIDAR Y RESPONDER DE FORMA INFORMADA ANTE
POSIBLES RIESGOS DIGITALES.

'ETECTA

DETENTE EVALUA TRIANGULA EXAMINA CONFIRMA TOMAUNA ACTUA
DECISION



FICIAL, QUIZA LA
E YA NO SEA

SEA SABER




“Mi ex publico fotos intimas desde mi Facebook”

No sabes exactamente qué pasé. Antes de actuar, aplica DETECTA para investigar y tomar decisiones informadas.

ETECTA

Tu proceso para investigar antes de decidir

LA SITUACION APLICA DETECTA PASO A PASO

Recibes mensajes de amigos
diciendo que alguien publicé
fotos intimas tuyas en Facebook.

¢Por qué publicaste
esas fotos? o+

No sabes si:

+ Te hackearon

» Tu ex tenia tu contrasefa
Dejaste una sesién abierta
Fue un dispositivo autorizado
0 es un perfil falso

POSIBLES CAUSAS

4%;@:52.;%

Perfil falso Phishing
usando tu previo para
informacién robar acceso

Acceso no Contrasefia Sesion abierta
autorizado compartida o en otro
(hackeo) id dispositivo

POSIBLES IMPACTOS

A 9 < X

Difusién de Afectacion Dafioatu
ido intimo

Consecuencias  Riesgo de mas
logal

y putacio g parael accesos o
online agresor extorsion

IMPORTANTE

DETECTA no reemplaza la denuncia ni el apoyo legal o psicolégico.
Es un proceso para investigar y tomar decisiones basadas en evidencia.

La informacion es poder.
Investiga antes de asumir.

DETENTE
No actdes impulsivamente. ©
Respira y evita borrar o

modificar evidencia.

EVALUA
Entiende qué esté ocurriendo _—
y qué informacién necesitas o\

obtener.

TRIANGULA

Busca informacién en é)ao)
multiples fuentes. No te
quedes con una sola versién.

EXAMINA
Analiza la evidencia
disponible.

CONFIRMA
Valida la informacién
con fuentes oficiales
o confiables.

TOMA UNA
DECISION

Elige la mejor accién
segln la evidencia.

ACTUA

Ejecuta la accion
correcta.

Tu seguridad digital
esta en tus manos.

¢QUE HACER?

No borres las publicaciones aun.
No confrontes al agresor.
No cambies nada hasta tener informacion.

¢Puedo iniciar sesion?

¢Sigo teniendo control de mi cuenta?
¢Recibi alertas de Facebook o por correo?
¢Cuando se publicaron las fotos?

Revisa tu correo, Facebook y dispositivos.
Pregunta a amigos qué ven exactamente.
Verifica en otros dispositivos si puedes
acceder.

Revisa inicios de sesion recientes.
Dispositivos activos.

Cambios de contrasefia o correo.
Descarga y guarda capturas.

¢Realmente hubo acceso no autorizado?
¢Fue una sesién que tG dejaste abierta?
¢Hubo cambio de contrasena o correo?
¢Es un perfil falso?

Cambiar contrasefia.

Cerrar sesiones activas.

Reportar el contenido y el perfil.

Guardar evidencia para posible denuncia.

Cambia tu contrasena y activa 2FA.
Reporta las publicaciones y/o perfil falso.

Guarda toda la evidencia (capturas, correos).

Acude a las autoridades si corresponde,

— EJEMPLOS / HERRAMIENTAS

Publicacién vista en tu perfil: —

0 Tunombee Fotos
-

Correo de alerta de Facebook:

Nuevo inicio de sesién detectado
Dispositivo: Windows - Ubicacion: COMX, México
Hora: 12/05/2024 22:15

Amigo te envia captura:

o Tu nombre
]

oy - -

Dénde verlo: e A
Inicios de sesion

Configuracién y privacidad
> Configurcién
> Ver mds en Centro de cuentas

g Windows PC

OMIC Méxiec

> Contrasefia y seguridad y 1Phone 11
> Dénde iniciaste sesién R Guadelsors, Mesico- aper 2134

Facebook te pide
cambiar contrasefia:

Si hubo acceso desde Crea una contrasefia nueva y segura
un dispositivo no reconocido > 2

(Windows PC - COMX)

Confirmacién:

Opciones:
B,‘ Cerrar Reportar \L Descargar
sestones publicacién LY tuinformacién

Resultado esperado:

@ Cuenta protegida
@ Contenido reportado Q
@ Evidencia guardada

@ Proceso legal iniciado (si aplica)

DETECTA te da el proceso.
Tu tomas el control.




S| APLICA

cuando hay incertidumbre y
necesitas investigar antes de actuar.

Correos y mensajes sospechosos

Phishing, notificaciones falsas, enlaces dudosos.

Llamadas y mensajes inesperados
Suplantacion, ingenieria social, voz clonada.

Sitios web y enlaces
Paginas falsas, inicios de sesion, formularios.

Contenido generado con IA

Deepfakes, audios, imagenes, videos manipulados.

Incidentes de seguridad

Accesos no autorizados, malware, actividad sospechosa.

Suplantacion de identidad
Perfiles falsos, robo de cuentas, impersonacion.

NO APLICA

DETECTA no reemplaza
servicios especializados.

Emergencias o riesgo de vida
Llama a emergencias. No investigues.

Atencion médica
Consulta a profesionales de la salud.

Asesoria legal
Acude a un abogado o autoridad competente.

Analisis forense digital
Requiere herramientas y expertos especializados.

Respuesta a incidentes (CSIRT/SOC)
Es un proceso de investigacion inicial, no de respue




APRENDIENDO A PARECER
HUMANA. Y PUEDE
CONVERTIRSE EN UNA
HERRAMIENTA PARA

PERSONAS MAL
INTENCIONADAS PERO...

<Y NOSOTROS APRENDEREMOS A ANTES DE
DECIDIR?
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